Golo Technische und organisatorische

Mallnahmen
Central und Pro

In diesem Dokument zu technischen und organisatorischen MalRnahmen (TOMs) werden die
Verpflichtungen von GoTo in Bezug auf Datenschutz, Sicherheit und Verantwortlichkeit fir
Central und Pro dargelegt. Insbesondere unterhalt GoTo robuste globale Datenschutz- und
Sicherheitsprogramme sowie organisatorische, administrative und technische Schutzmaf3nah-
men, um: (i) die Vertraulichkeit, Integritat und Verfigbarkeit von Kundeninhalten sicherzustel-
len; (ii) vor Bedrohungen und Gefahren fir die Sicherheit von Kundeninhalten zu schitzen;
(iif) vor Verlust, Missbrauch, unbefugtem Zugriff, Offenlegung, Veranderung und Zerstérung
von Kundeninhalten zu schitzen; und (iv) die Einhaltung geltender Gesetze und Vorschriften,
einschliellich Datenschutzgesetzen, zu gewahrleisten. Solche MalRnahmen umfassen:

e Verschlisselung:

o Wahrend der Ubertragung Transport Layer Security (TLS) Version 1.2 oder 1.3,
wenn unterstitzt.

o Im Ruhezustand Transparent Data Encryption (TDE) und Advanced Encryption
Standard (AES) 256-Bit fir Kundeninhalte.

¢ Rechenzentren: Standorte in Deutschland, Australien, im Vereinigten Konigreich, in
den USA, den Niederlanden und Irland, um Redundanz und Stabilitdt zu gewahrleisten.

o Physische Sicherheit: Geeignete physische Sicherheits- und Umgebungskontrollen
sind vorhanden und darauf ausgelegt, den physischen Zugang zu Systemen und
Servern mit Kundeninhalten zu schitzen, zu kontrollieren und einzuschranken, um
die Verpflichtungen hinsichtlich Betriebszeit, Leistung und Skalierbarkeit einhalten zu
koénnen.

e Compliance-Audits: Central und Pro sind nach SOC 2 Typ II, C5, PCI DSS, PCAOB,
TRUSTe Enterprise Privacy sowie APEC CBPR und PRP zertifiziert.

¢ Einhaltung gesetzlicher/behoérdlicher Vorschriften: GoTo unterhalt ein umfassen-
des Datenschutzprogramm mit Prozessen und Richtlinien, die sicherstellen sollen,
dass Kundeninhalte in Ubereinstimmung mit den geltenden Datenschutzgesetzen, ein-
schliellich DSGVO, CCPA/CPRA und LGPD, behandelt werden.

o Sicherheitsprifungen: GoTo fihrt nicht nur interne Tests durch, sondern beauftragt
zusatzlich externe Firmen mit der regelmaRigen Durchfihrung von Sicherheitsprifun-
gen und/oder Penetrationstests.

o Logische Zugriffskontrollen: Durch Implementierung entsprechend konzipierter logi-
scher Zugriffskontrollen soll die Bedrohung des unbefugten Anwendungszugriff und
des Datenverlusts in Unternehmens- und Produktionsumgebungen verhindert oder ge-
mindert werden.

o Datentrennung: GoTo verwendet eine Multi-Tenant-Architektur und trennt Kunden-
konten logisch auf der Datenbankebene.

e Perimeterabwehr und Erkennung von Eindringversuchen: Tools, Techniken und
Dienste zum Schutz des Perimeters sollen verhindern, dass nicht autorisierter Netz-
werk-Datenverkehr in die Produktinfrastruktur gelangt. Das GoTo-Netzwerk ist mit ex-
ternen Firewalls ausgestattet und verfugt Uber interne Netzwerksegmentierung.

e Datenaufbewahrung:

o Kunden von Central und Pro kdnnen jederzeit einen Antrag auf Rickgabe oder
Léschung von Kundeninhalten stellen, der innerhalb von dreif3ig (30) Tagen nach
Antragstellung des Kunden bearbeitet wird.

o Kundeninhalte werden neunzig (90) Tage nach Ablauf der letzten Abonnementlauf-
zeit eines Kunden automatisch geldscht.
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Central ist eine webbasierte Verwaltungskonsole, die es IT-Experten ermoéglicht, auf Remote-
gerate zuzugreifen, sie zu verwalten und zu Uberwachen, Software-Updates und Patches zu
installieren, IT-Aufgaben zu automatisieren und hunderte Versionen von Virenschutzsoftware
auszufuhren. Central wird als Premium-Dienst mit mehreren Preisstufen angeboten, die sich
nach der Anzahl der unterstutzten Gerate und den gewlnschten Funktionen richten.

Pro ist ein Remotezugriffsdienst, der von jedem mit dem Internet verbundenen Gerat sowie
den meisten Smartphones und Tablets aus sicheren Zugriff auf Remotecomputer und andere
internetfahige Gerate gewahrt. Nachdem ein Pro-Host auf einem Gerat installiert wurde, er-
moglicht es der Dienst einer Person mit einem Unterkonto innerhalb eines Kundenkontos (,Be-
nutzer), von den anderen internetfahigen Geraten des Benutzers aus remote auf den Desk-
top, die Dateien, Anwendungen und Netzwerkressourcen des Pro-Gerats zuzugreifen. Pro
kann schnell bereitgestellt und installiert werden, ohne dass IT-Kenntnisse erforderlich sind.

Central und Pro sind so konzipiert, dass sie den sicheren Remotezugriff auf kritische Ressour-
cen Uber ein nicht als vertrauenswirdig eingestuftes Netzwerk erméglichen. Sicherheit spielt
eine wichtige Rolle bei der Produktentwicklung.

In diesem Dokument verwendete Begriffe, die nicht im Text definiert sind, werden in den
Nutzungsbedingungen erkléart.

Die Produkte von GoTo sind so konzipiert, dass sie Losungen bieten, die sicher, zuverlassig
und privat sind. Die im Folgenden definierten technischen Malinahmen beschreiben, wie GoTo
dieses Konzept umsetzt und in der Praxis fur Central und Pro anwendet.

Die Implementierung von Schutzmalnahmen, Funktionen und Praktiken durch GoTo
beinhaltet Folgendes:

l. Entwicklung von Produkten, bei denen Sicherheit und Datenschutz standard-
mafig integriert sind, und Einbeziehung zusatzlicher Sicherheitsebenen zum
Schutz von Kundeninhalten

Il. Durchfihrung organisatorischer Kontrollen, die interne Richtlinien und Verfah-
ren in Bezug auf die Einhaltung von Standards, Incident-Management, An-
wendungssicherheit, Personalsicherheit und regelmaflige Schulungspro-
gramme operationalisieren

Il. Sicherstellung, dass Datenschutzpraktiken vorhanden sind, die den Umgang
mit und die Verwaltung von Daten in Ubereinstimmung mit geltenden Geset-
zen, einschlieBlich DSGVO, CCPA/CPRA, LGPD, sowie mit unserem eigenen
Datenverarbeitungsnachtrag (DVN) und den geltenden Richtlinien und Ver-
pflichtungen von GoTo regeln.

Durch Einbau von Sicherheitsvorkehrungen in das Produkt bemiihen wir uns, GoTo-Kunden-
inhalte vor Bedrohungen zu schitzen und sicherzustellen, dass die Sicherheitskontrollen der
Art und dem Umfang der Dienste angemessen sind. Die konfigurierbaren Sicherheitsfunktio-
nen von GoTo kénnen Administratoren dabei helfen, Bedrohungen und Risiken, die von Be-
nutzern der GoTo-Dienste ausgehen, fir Systeme und Netzwerke zu minimieren.
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Central und Pro sind SaaS-basierte Anwendungen mit einer mehrstufigen Architektur, die in
geografisch verteilten Rechenzentren gehostet werden. Die SicherheitsmafRhahmen auf allen
Ebenen, von der Bitlbertragungsschicht bis hin zur Anwendungsschicht, sind so konzipiert,
dass sie umfassenden Schutz bieten.

Die Anwendungen Central und Pro bestehen aus drei Schlisselkomponenten, die eine erfolg-
reiche Remotezugriffssitzung erméglichen:

o Client: die Software (z. B. Browser, native App, mobile App), die auf eine Remoteres-
source zugreift

e Host oder Server: das Gerat, auf das zugegriffen wird, oder die Host-Software des
Produkts auf diesem Gerat

o Central/Pro-Gateway: der Dienst, der den Datenverkehr zwischen dem Client und
dem Host vermittelt

Der Central/Pro-Host ist so konzipiert, dass er eine standige, mit Transport Layer Security
(TLS) gesicherte Verbindung zu einem Gateway-Server in einem der GoTo-Rechenzentren
aufrechterhalt. Nachdem eine sichere Verbindung zu Central oder Pro hergestellt wurde, wird
der Client vom Host authentifiziert und autorisiert, auf das Gerat zuzugreifen, und die Remo-
tezugriffssitzung beginnt. Der Gateway-Server vermittelt den verschlisselten Datenverkehr
zwischen den beiden Entitaten, setzt aber nicht voraus, dass der Host dem Client implizit ver-
traut. Uber das Central/Pro-Gateway kann entweder der Client oder der Host (oder beide) mit
einer Firewall versehen werden, sodass Benutzer keine Firewalls konfigurieren missen.

Das GoTo-eigene Weiterleitungsprotokoll fir den Schliisselaustausch schiitzt unsere eigene
Infrastruktur vor dem Abfangen oder Abhéren von Daten. Insbesondere ermdglicht das Gate-
way die Verbindung zwischen dem Client und dem Host, damit sichergestellt ist, dass sich der
Client unabhangig von der Netzwerkkonfiguration mit dem Host verbinden kann.

Wenn der Host bereits eine TLS-Verbindung zum Gateway aufgebaut hat, leitet das Gateway
den TLS-Schlusselaustausch des Clients Uber eine proprietare Anforderung zur Neuaushand-
lung des Schlissels an den Host weiter. So tauschen der Client und der Host TLS-Schlissel
aus, ohne dass das Gateway den Schlissel erfahrt.
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Abbildung 1: Central-Architektur

4 Technische Sicherheitskontrollen

GoTo setzt technische Sicherheitskontrollen ein, die daflir entwickelt wurden, die Dienstinfra-
struktur und die darin enthaltenen Daten zu schuitzen.

4.1  Verschlusselung

GoTo uberprift regelmafig seine Verschlisselungsstandards und aktualisiert gegebe-
nenfalls die verwendeten Verschlisselungsverfahren und/oder Technologien entspre-
chend der Risikobewertung und der Marktakzeptanz neuer Standards, um seine Verfah-
ren und Verschlisselungsmethoden fortlaufend zu verbessern.

Die Dienste Central und Pro unterstiitzen die folgenden Verschlliisselungsprotokolle (so-
weit zutreffend): TLS 1.2, 2048-Bit-RSA- und -AES256-Verschlisselung mit 384-Bit-
SHA-2-Algorithmus.

Central und Pro unterstliitzen sowohl AES 128- als auch 256-Bit-Schliissel, und der Cli-
ent und der Server einigen sich auf den starksten kompatiblen und verfigbaren Ver-
schlisselungscode zwischen diesen beiden Schlussellangen. Der Client sendet dem
Server eine Liste der Verschlisselungscodes, die er verwenden mdchte, und der Server
sucht sich den gewiinschten Verschlisselungscode aus. Bei Central und Pro sucht der
Server die starkste gemeinsame Verschllisselungssammlung aus, die vom Client ange-
boten wurde.

4.2 VerschlUsselung wahrend der Ubertragung

Der gesamte Netzwerk-l?atenverkehr, der in Central/Pro-Rechenzentren ein- und aus-
geht, wird wahrend der Ubertragung mit TLS 1.2 oder, wo unterstitzt, mit TLS 1.3 ver-
schlisselt. Dies schlief3t auch Kundeninhalte ein.

4.3 Verschlusselung ruhender Daten

Alle Central/Pro-Kundeninhalte werden in MSSQL mit Transparent Data Encryption
(TDE) gespeichert und im Ruhezustand mit AES-256 verschlisselt.
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Central/Pro verwendet einen proprietdren Common Login Service (,CLS“) zur Benut-
zerauthentifizierung. CLS verwendet benutzerdefinierte Heuristiken, um verdachtige Be-
nutzerzugriffe zu verhindern. Bei Konten, die mit einem GoTo Common Identity Platform
(»CIP*)-Konto verknlpft sind, wird die Anmeldung durch einen Risikobewertungsdienst
eines Drittanbieters zusatzlich geschitzt.

Die Multifaktor-Authentifizierung (auch als zweistufige Verifizierung oder Zwei-Faktor-
Authentifizierung bezeichnet) erweitert den Schutz fiir ein Konto, indem sie zwei ver-
schiedene Arten der Identifizierung zum Anmelden beim Konto gefordert werden. Nach
der Einrichtung der Multifaktor-Authentifizierung geben Benutzer inre Zugangsdaten ein
und werden dann aufgefordert, ihre Identitat durch einen Sicherheitscode zu verifizieren.

Central-Abonnenten kénnen Login-Regeln durchsetzen, die alle Benutzer ihres Kontos
zwingen, die Multifaktor-Authentifizierung zu verwenden. Eine schrittweise Anleitung fin-
den Sie unter support.logmeininc.com/central.

Kunden kénnen sich fir die Verwendung von gedruckten Sicherheitscodes als zusatzli-
chen Schutz entscheiden. Wenn der Benutzer diese Funktion aktiviert, wird er aufgefor-
dert, eine Liste mit neunstelligen zufalligen Passwortern auszudrucken, die vom Gate-
way generiert wurden. Wenn sich ein Benutzer auf logmein.com bei seinem Konto
anmeldet, wird er zur Eingabe eines dieser Sicherheitscodes aus der Liste aufgefordert,
um Zugriff auf sein Konto zu erhalten. Jeder Code kann nur einmal verwendet werden.
Bevor alle gedruckten Sicherheitscodes aufgebraucht sind, muss der Benutzer ein
neues Blatt ausdrucken. Alle bis dahin nicht benutzten Sicherheitscodes werden
dadurch ungultig.

Wenn diese Funktion aktiviert ist und sich der Benutzer erfolgreich mit seiner E-Mail-
Adresse und seinem Passwort beim Central/Pro-Gateway authentifiziert hat, wird ein
Passcode generiert und an die E-Mail-Adresse gesendet. Der Benutzer muss den per
E-Mail erhaltenen Code in das vom Gateway bereitgestellte Formular eingeben. Der
Passcode lauft entweder bei Verwendung oder einige Minuten nach der Erstellung ab
(je nachdem, was zuerst eintritt).

Central und Pro verwenden die zertifikatsbasierte Authentifizierung mit TLS 1.2 oder 1.3
(wobei 1.3 verwendet wird, wenn es unterstlitzt wird und nicht explizit deaktiviert ist), um
die Identitaten von Servern zu verifizieren und sicherzustellen, dass ein Benutzer, der
sich uUber ein Gateway mit einem Central- oder Pro-Server verbindet, eine Verbindung
zum vorgesehenen Gerat herstellt. Wenn eine Verbindung hergestellt wird, wird das Zer-
tifikat des Servers Uberprift. Falls das Zertifikat von einer nicht als vertrauenswirdig
eingestuften Zertifizierungsstelle ausgegeben wurde, wird ein Warnhinweis angezeigt.
Sollte der Hostname in der URL nicht mit dem Hostnamen im Zertifikat Gbereinstimmen,
wird ein anderer Warnhinweis angezeigt, selbst wenn das Zertifikat von einer vertrau-
enswurdigen Zertifizierungsstelle stammt.

Nachdem die Identitat des Servers bestatigt wurde, erstellt der Client des Benutzers ein
so genanntes ,Pre-Master Secret” (PMS, Vorstufe des geheimen Hauptschlissels), ver-
schlUsselt es mit dem 6ffentlichen Schllssel des Servers laut dessen Zertifikat und sen-
det es an den Server. Durch die Verschlisselung mit dem 6ffentlichen Schlissel wird
sichergestellt, dass nur der Server das PMS entschliisseln kann, der den dazugehdrigen
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privaten Schllssel besitzt. Das PMS wird anschliel’iend sowohl vom Benutzer als auch
vom Server zur Ableitung des geheimen Hauptschlissels verwendet, welcher wiederum
dazu dient, fur die Dauer der sicheren Sitzung die Initialisierungsvektoren und die Sit-
zungsschlissel abzuleiten.

Die Funktion One2Many unterstitzt erweiterte Skripterstellungs- und Bereitstellungs-
funktionen, mit denen Central-Benutzer Massenvorgange in verwalteten Unternehmen
ausfuhren kénnen. Mit diesem Tool kénnen Benutzer Administrationsaufgaben direkt
von Central aus auf mehreren Windows- und Mac-Geraten ausfiihren, verwalten und
Uberwachen.

Fir One2Many ist eine Multifaktor-Authentifizierung erforderlich. One2Many speichert
die Zugangsdaten fur die Multifaktor-Authentifizierung auf zwei verschiedene Arten:
Wenn eine Aufgabe in Echtzeit ausgefiihrt wird, werden die Zugangsdaten im Browser
gespeichert; wenn die Ausfiihrung der Aufgabe fur einen spateren Zeitpunkt geplant ist,
werden die Zugangsdaten in der Datenbank des Produkts gespeichert.

Die in One2Many verwendeten Zugangsdaten werden zuerst mit dem Offentlichen
Schlussel des Hosts verschlusselt und dann von der Website weiter verschlusselt. Die
erste VerschlUsselungsebene stellt sicher, dass nur der Host die Zugangsdaten mit sei-
nem privaten Schllssel entschllisseln kann. Die zweite Verschlisselungsebene aktiviert
die Option zum L&schen von Daten von der Website, selbst wenn der Host offline ist.

Benutzer missen sowohl vom Gateway als auch vom Host authentifiziert werden. Die
E-Mail-Adresse und das Passwort eines Benutzers werden jedes Mal verifiziert, wenn er
sich bei Central/Pro anmeldet.

HINWEIS: Central-Kunden kdnnen eine Richtlinie fur starke Passworter erzwingen. Wei-
tere Informationen finden Sie auf support.logmeininc.com/central.
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Abbildung 2: Authentifizierung zwischen Benutzern und Gateway

4.11 Kontouberwachung

Kunden kénnen die Aktivitaten in ihrem Central/Pro-Konto durch E-Mail-Benachrichti-
gungen nachverfolgen. Zusatzlich zu den Standardereignissen kdnnen Kunden Ereig-
nisse auswahlen, Uber die sie benachrichtigt werden mdchten, z. B. fehlgeschlagene
Anmeldeversuche oder Passwortanderungen.

4.12 Authentifizierung des Gateways gegenuber dem Host

Das Gateway muss seine Identitdt dem Host gegenuber nachweisen, bevor ihm Zu-
griffscodes anvertraut werden. Wenn der Host eine Verbindung zum Gateway herstellt,
Uberprift er das wahrend des TLS-,Handshakes* libertragene Zertifikat, um sicherzuge-
hen, dass es sich tatsachlich um einen der GoTo-Gateway-Server handelt.

4.13 Authentifizierung des Hosts gegenuber dem Gateway

Das Gateway verifiziert die Identitat des Hosts mithilfe einer langen, eindeutigen Identi-
fizierungszeichenkette. Diese Zeichenkette ist ein gemeinsamer geheimer Schllissel der
beiden Entitaten und wird bei der Installation des Hosts vom Gateway ausgegeben. So-
bald der Host die eindeutige Identifizierungszeichenkette identifiziert hat, Gbermittelt er
die Zeichenkette Uber einen TLS-verschlisselten Kanal zurlick an das Gateway. Abbil-
dung 3 zeigt, wie sich der Host und das Gateway gegenseitig authentifizieren, bevor der
Client Zugriff auf den Host erhalt. Als weitere SicherheitsmaRnahme kann der Host sei-
nen gemeinsamen geheimer Schlissel Uber die sichere Verbindung mit einer Anfrage
des Gateways andern.

Golo 8



~ TLS-Angriffserkennung
TLS-Verschliisselung/-Entschliisselung = o Denial-of-Service-Filter

TLS-Angriffserkennung

- Erkennung und Abwehr von Eindringversuchen
- Datenverschliisselung und -entschliisselung

Golo

INTERNET Authentifizierungsfilter

TLS-Verschliisselung/-Entschliisselung

i ‘r|‘P|||

Identitatsiiberpriifung

GATEWAY

Abbildung 3: Authentifizierung von Host und Gateway
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4.14 Erkennung von Eindringversuchen

Central und Pro verfugen Uber zwei Sicherheitsschichten zur Erkennung von Eindring-
versuchen: TLS und GoTo-Angriffsfilter.

415 TLS

Auf der ersten Schicht zur Erkennung von Eindringversuchen verwenden Central und
Pro die zertifikatsbasierte Authentifizierung mit TLS 1.2 oder 1.3 (wobei 1.3 verwendet
wird, wenn es unterstitzt wird und nicht explizit deaktiviert ist), um sicherzustellen, dass
die Daten wahrend der Ubertragung nicht verandert wurden. Dies wird durch folgende
Verfahren erreicht:

Nummerierung |Bei der Sequenznummerierung werden die TLS-Datensatze vom
der Daten- Sender nummeriert und die Reihenfolge wird vom Empfanger tber-
satzsequenzen |pruft. Dadurch wird sichergestellt, dass ein Angreifer keine willkurli-
chen Datensatze in den Datenstrom einfligen bzw. daraus I6schen

kann.
Nachrichten- An jeden TLS-Datensatz werden so genannte Nachrichtenauthentifi-
authentifizie- zierungscodes (Message Authentication Codes, MACs) angehangt.
rungscodes Diese werden vom Sitzungsschlissel (der nur den beiden kommuni-

zierenden Parteien bekannt ist) und den im Datensatz enthaltenen
Daten abgeleitet. Wenn die MAC-Verifizierung fehlschlagt, wird ange-
nommen, dass die Daten wahrend der Ubertragung verandert
wurden.
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Die zweite Schicht wird von GoTo selbst bereitgestellt und besteht aus drei Angriffsfiltern:

Wenn Central/Pro eine Verbindungsanfrage von einem Client erhalt, Gberprift es zu-
nachst seine Liste mit vertrauenswirdigen und nicht vertrauenswurdigen IP-Adressen
und lehnt die Verbindung ggf. ab, wenn sie nicht vertrauenswirdig ist. Administratoren
kénnen in Central/Pro eine Liste mit IP-Adressen einrichten, die beim Verbindungsauf-
bau mit dem gewahlten Host zugelassen (vertrauenswirdig) oder verweigert (nicht ver-
trauenswirdig) werden sollen (Administratoren kdnnen beispielsweise das interne Netz-
werk oder die private IP-Adresse eines anderen Administrators als zulassig definieren).

Ein Denial-of-Service-Filter (,Dienstverweigerungsfilter) lehnt Verbindungen ab, wenn
die anfordernde IP-Adresse im Beobachtungszeitraum tberdurchschnittlich viele Anfor-
derungen ohne Authentifizierung gesendet hat. Damit soll eine Uberlastung des Hostge-
rats verhindert werden.

Wenn der Benutzer Ubermalig viele fehlgeschlagene Anmeldeversuche durchgeflihrt
hat, wird die Verbindung vom Authentifizierungsfilter abgelehnt. Der Authentifizierungs-
filter soll verhindern, dass ein potenzieller Angreifer sich Zugriff auf ein Konto verschafft,
indem er den Kontonamen und das dazugehoérige Passwort errat.

Nachdem dem Benutzer von den vorherigen Schichten der Zugriff gewahrt wurde, muss
er seine ldentitdt dem Host gegenuber nachweisen. Dies erfolgt GUber einen obligatori-
schen Authentifizierungsschritt auf Betriebssystemebene: Der Benutzer authentifiziert
sich beim Hos mit seinem Benutzernamen und Passwort flir das Gerat (z. B. Windows
oder Mac). Gegebenenfalls erhalt der Domanencontroller diese Anfrage, mit der die
Identitat des Benutzers validiert und sichergestellt wird, dass Netzwerkadministratoren
steuern kdnnen, wer sich bei einem bestimmten Host anmelden kann.

Ein persdnliches Passwort ist eine weitere optionale SicherheitsmalRnahme, die auf dem
Central/Pro-Host eingerichtet werden kann. Der Benutzer kann dem Host ein personli-
ches Passwort zuweisen, das — so wie das Betriebssystempasswort — vom Gateway
weder gespeichert noch Uberprift wird. Anders als beim Betriebssystempasswort fragt
der Host nie nach dem vollstandigen personlichen Passwort. Der Benutzer muss es also
in einer bestimmten Authentifizierungssitzung nie vollstandig eingeben. Nachdem die
Authentifizierung auf Betriebssystemebene erfolgreich war, wird der Benutzer vom Host
normalerweise zur Eingabe von drei zuféallig ausgewahlten Zeichen des personlichen
Passworts aufgefordert (z. B. das erste, vierte und siebte Zeichen). Wenn der Benutzer
die richtigen Zeichen eingibt, wird ihm der Zugriff gewahrt.
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422 GoTo und RSA SecurlD

Um zuséatzlich zur einfachen Authentifizierung mittels Benutzername und Passwort eine
weitere Sicherheitsschicht zu implementieren, kénnen Benutzer Central/Pro so konfigu-
rieren, dass eine RSA SecurlD-Authentifizierung erforderlich ist. Informationen zur
Einrichtung dieser Funktion auf einem Central/Pro-Host finden Sie unter
https://support.logmeininc.com/pro.

CLIENT

s

- ,\3‘.. ,.., ,3"4 M TLS-Angriffserkennung
L i g i IP-Adressen-Filter
TLS-Verschliisselung/-Entschliisselung INTERNET T INTERNET _
TLS-Angriffserkennung

Denial-of-Service-Filter
Authentifizierungsfilter
Iy

TLS-Verschliisselung/-Entschliisselung

e

Identitatsuberpriifung

- Erkennung und Abwehr von Eindringversuchen
. Datenverschliisselung und -entschliisselung

HOST

Abbildung 4: Authentifizierung zwischen den Benutzern und dem Host

4.23 Authentifizierung und Autorisierung der Benutzer innerhalb
des Hosts

Nachdem Central/Pro die Identitat des Benutzers mithilfe der oben beschriebenen Me-
thoden verifiziert hat, sieht das Tool in seiner eigenen internen Benutzerdatenbank nach,
auf welche internen Module der Benutzer zugreifen darf.

Systemadministratoren konnen Central/Pro so konfigurieren, dass Benutzer mit be-
stimmten Rollen nur auf eine Teilmenge der von GoTo angebotenen Tools zugreifen
kénnen. So kann z. B. der Zugriff der Helpdesk-Abteilung so konfiguriert werden, dass
die Mitarbeiter lediglich die Bildschirm- und Leistungsdaten eines Gerats sehen, nicht
jedoch die Kontrolle (iber Maus und Tastatur ibernehmen oder Anderungen an der Sys-
temkonfiguration vornehmen kénnen. Alternativ kdnnte die Vertriebsabteilung vollen Re-
motesteuerungszugriff auf ihre jeweiligen Gerate erhalten, jedoch nicht auf Funktionen
wie Leistungsuberwachung und Remoteadministration.

Mit dem Betriebssystem-Zugriffstoken, das Central/Pro bei der Authentifizierung des Be-
nutzers erhalten hat, gibt sich die Anwendung gegenlber dem Betriebssystem als der
Benutzer aus und fuhrt in seinem Namen Aktionen durch. Dadurch wird sichergestellt,
dass Central/Pro das Sicherheitsmodell des Betriebssystems befolgt und die Benutzer
Zugriff auf dieselben Dateien und Netzwerkressourcen haben, als wiirden sie direkt vor
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dem Gerat sitzen. Die den Benutzern in Windows oder OS X nicht zuganglichen Res-
sourcen sind auch Uber Central/Pro nicht verfugbar.

Weitere Informationen finden Sie unter ,Steuern der Personen, die Zugriff auf |hre Host-
computer haben® auf der Supportwebsite von Central oder Pro.

Central und Pro bieten umfangreiche Protokollierungsfunktionen. Ein detailliertes Proto-
koll der Ereignisse in der Software wird im ,data log“-Verzeichnis von Central/Pro ge-
speichert. Bestimmte wichtige Ereignisse wie z. B. An- und Abmeldungen werden auch
im Anwendungsereignisprotokoll von Windows oder OS X gespeichert. Das detaillierte
Protokoll kann auch an einen benutzerdefinierten, vom Kunden gewahlten SYSLOG-
Server gesendet werden.

Weitere Informationen finden Sie unter ,How to View Host Event Log Files" auf der Sup-
portwebsite von Pro. Informationen zu SYSLOG finden Sie unter ,Define Syslog Settings
for the Host" auf der Supportwebsite von Central.

Das Gateway sorgt flr eine Ende-zu-Ende-Verschlisselung zwischen den Endpunkten,
indem zwischen dem Host und dem Client verschliisselte Daten tbermittelt werden.

Hierzu findet der erste Teil der TLS-Aushandlung zwischen dem Gateway und dem Cli-
ent statt. Dann leitet das Gateway den Informationsaustausch an den Host weiter, wel-
cher die TLS-Sitzung neu aushandelt und sich mit dem Client auf einen neuen Sitzungs-
schlissel einigt. Somit ist fur eine echte Ende-zu-Ende-Verschlisselung zwischen
Ausgangs- und Zielgerat gesorgt.

Wenn die Daten per Relay durch das Gateway Ubertragen werden, richtet der Client
unter Verwendung des Gateway-Zertifikats eine TLS-Sitzung mit dem Gateway ein. Das
Gateway Ubertragt den Status dieser TLS-Sitzung (einschlielich des Pre-Master Secret
(PMS)) an den Host. Nachdem ein neuer Sitzungsschliissel vereinbart wurde, verwendet
der Host den Status dieser Sitzung, um den Rest der TLS-Sitzung direkt mit dem Client
abzuwickeln. Die Sitzung ist durch das Zertifikat des Gateways geschutzt; der Client
kommuniziert dabei direkt mit dem Host, ohne dass das Gateway die Ubertragenen Da-
ten ent- und erneut verschlisseln muss.

Auf der Vermittlungsschicht wird das User Datagram Protocol (UDP) gemafg Definition
im ISO/OSI-Netzwerkmodell verwendet. Darauf setzt eine TCP-ahnliche (Transmission
Control Protocol) Transportschicht mit Flusssteuerung, dynamischer Bandbreitenskalie-
rung und Paketfolgenummerierung auf. Logmein.com verwendet UDP- anstelle von
TCP-Paketen (und implementiert damit effektiv eine TCP-ahnliche Transportschicht).
Nachdem aus den unzuverlassigen UDP-Paketen ein zuverlassiger TCP-ahnlicher Da-
tenstrom erzeugt wurde, wird dieser Uber eine TLS-Schicht zusatzlich geschitzt, sodass
eine vollstandige Verschliisselung, Schutz der Integritdt und Endpunkt-Uberpriifungs-
moglichkeiten gewahrleistet sind.

Zur Erstellung einer UDP-NAT-Traversal-Verbindung senden sowohl der Client als auch
der Host mehrere verschlisselte UDP-Pakete an das Gateway. Diese Pakete werden
mit einem geheimen Schlissel verschlisselt, der nur dem Gateway und dem entspre-
chenden Peer bekannt ist, und tUber die bereits bestehende TLS-Verbindung Gbertragen.
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Das Gateway verwendet diese Pakete, um die externen (Internet-)IP-Adressen der bei-
den Entitaten zu bestimmen. Es versucht aul3erdem vorherzusagen, welcher Firewall-
Port beim Senden eines neuen UDP-Pakets zur Kommunikation verwendet wird. Da-
nach leitet das Gateway die ermittelten Informationen an die Peers weiter, welche da-
raufhin versuchen, eine direkte Verbindung aufzubauen. Wenn das Gateway den ver-
wendeten Port bestimmen kann, ist der Verbindungsaufbau erfolgreich. Die Peers
authentifizieren sich gegenseitig mithilfe eines weiteren gemeinsamen geheimen
Schlussels, der vom Gateway gesendet wird. Eine TLS-Sitzung wird eingerichtet. An-
schliefend kommunizieren die Peers direkt miteinander.

Wenn keine direkte Verbindung hergestellt werden kann, stellen die Peers wieder eine
TCP-Verbindung zum Gateway her und fordern eine Sitzung mit Datenweiterleitung und
Ende-zu-Ende-Verschlisselung an. Dieser Vorgang dauert nur wenige Sekunden, ist fir
den Benutzer transparent, verbessert die Leistung und verringert die Latenzzeit, wenn
eine direkte Verbindung verwendet wird."

Der Central/Pro-Host kann sich je nach den Benutzereinstellungen halbautomatisch
oder automatisch auf dem Gerat des Benutzers aktualisieren. Die Hostsoftware sucht
regelmafig auf der Website logmein.com nach neuen Versionen der Software. Wenn
eine neue Version gefunden wird, wird sie automatisch heruntergeladen, und dem Be-
nutzer wird eine Meldung angezeigt, sodass dieser die Aktualisierung genehmigen kann.
Der Downloadvorgang nimmt héchstens 50 % der verfugbaren Bandbreite in Anspruch
und hat daher so gut wie keine Auswirkungen auf andere Netzwerkanwendungen.

Diese Software-Updates werden von logmein.com mit einem privaten Schlissel digital
signiert, der auf keinem unserer mit dem Internet verbundenen Systeme zu finden ist.

Central/Pro-Passworter werden nicht in unserer Datenbank gespeichert: Central und Pro
verwenden eine Funktion zur Ableitung kryptographischer Schlissel, die nur in eine
Richtung funktioniert, sowie eine kontospezifische Bitfolge (,Salt®).

Mindestens einmal jahrlich Gberpruft und aktualisiert GoTo sein Sicherheitsprogramm und be-
auftragt unabhangige Dritte mit der Bewertung seiner mafgeblichen Sicherheitskontrollen, um
sicherzustellen, dass es sich an die aktuelle Bedrohungslage anpasst und mit den relevanten
Rahmenwerken, Branchenstandards, Kundenverpflichtungen und ggf. Anderungen von Ge-
setzen und Vorschriften in Bezug auf die Sicherheit der GoTo-Daten konform ist.

Die Architektur von GoTo ist so konzipiert, dass eine Replikation in nahezu Echtzeit an geo-
grafisch verteilten Standorten erfolgt. Datenbanken werden mit einer rollierenden inkrementel-
len Backup-Strategie gesichert. Im Notfall oder bei einem Totalausfall an einem der zahlrei-
chen aktiven Standorte sind die verbleibenden Standorte so konzipiert, dass sie die
Anwendungslast ausgleichen. Die Notfallwiederherstellung flr diese Systeme wird regelmafig
getestet.

1 Fur nahere Einzelheiten siehe US-Patent Nr. 7.558.862.
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Kundeninhalte werden im selben Rechenzentrum in 24-Stunden- und 7-Tage-Intervallen gesi-
chert. Zusatzlich wird alle 7 Tage ein entsprechendes Backup in einem geografisch entfernten
Rechenzentrum erstellt und 4 Wochen lang aufbewahrt.

Die GoTo-Infrastruktur setzt auf die folgenden Komponenten, um die Zuverlassigkeit des
Diensts zu erhéhen und das Risiko von Ausfallzeiten aufgrund eines Single Point of Failure zu
verringern:

a) redundante, aktiv-aktive Rechenzentren oder
b) Rechenzentren von Cloud-Hosting-Anbietern

Rechenzentren befinden sich entweder in Deutschland, Australien, dem Vereinigten Konig-
reich, den USA, den Niederlanden oder Irland.

In allen Rechenzentren werden die Umgebungsbedingungen Uberwacht und Daten rund um
die Uhr durch physische Sicherheitsvorkehrungen geschutzt.

GoTo schliel3t Vertrage mit Rechenzentren ab, um die physische Sicherheit und Umge-
bungskontrollen fur Systeme und Server mit Kundeninhalten zu gewahrleisten. Zu die-
sen Kontrollen gehoren die folgenden:

Videoulberwachung und -aufzeichnung

HLK-Temperaturregelung (Heizung, LGftung und Klimatisierung)

Sprinkleranlage und Rauchmelder

Unterbrechungsfreie Stromversorgung

Doppelbdden oder umfassendes Kabelmanagement

Kontinuierliche Uberwachung und Warnmeldungen

Schutz vor haufigen naturlichen und vom Menschen verursachten Katastrophen,
je nach Geografie und Standort des jeweiligen Rechenzentrums

e Planmallige Wartung und Validierung aller kritischen Sicherheits- und Umge-
bungskontrollen

GoTo beschrankt den physischen Zugang zu den Produktionsdatenzentren auf autori-
sierte Personen. Um Zugang zu einem On-Premise-Serverraum oder zu einer Hosting-
Einrichtung eines Drittanbieters zu erhalten, muss ein Antrag Uber das entsprechende
Ticketsystem gestellt werden, der vom zustandigen Manager genehmigt und vom tech-
nischen Betriebsteam von GoTo Uberprift und genehmigt werden muss. Der gesamte
physische Zugang zu Rechenzentren und Serverrdumen wird protokolliert, und die Pro-
tokolle werden vom GoTo-Management mindestens vierteljahrlich Uberprtift. Dariber
hinaus wird die Autorisierung fiir den physischen Zugang zum Rechenzentrum bei einem
Rollenwechsel (wenn ein solcher Zugang nicht mehr erforderlich ist) oder bei Kiindigung
oder Austritt eines zuvor autorisierten Mitarbeiters umgehend aufgehoben. Fur hochsen-
sible Bereiche, zu denen auch Rechenzentren gehdren, ist eine Multifaktor-Authentifi-
zierung (z. B. Biometrie, Ausweis und Tastatur) erforderlich, um Zugang zu erhalten.
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GoTo prift regelmaRig die Einhaltung der geltenden rechtlichen, finanziellen, datenschutz-
rechtlichen und regulatorischen Anforderungen. Die Datenschutz- und Sicherheitsprogramme
von GoTo haben verschiedene Zertifizierungen erhalten und wurden nach externen Audit-
Standards bewertet, darunter:

e TRUSTe Enterprise Privacy- und Data Governance Practices-Zertifizierung fir be-
triebliche Datenschutz- und Datensicherheitskontrollen, die mit den wichtigsten Daten-
schutzgesetzen und anerkannten Datenschutzrahmenwerken Ubereinstimmen. Um
mehr zu erfahren, besuchen Sie unseren Blogbeitrag.

e TRUSTe APEC CBPR- und PRP-Zertifizierungen fiir die Ubertragung von Kunden-
inhalten zwischen APEC-Mitgliedslandern, erworben und unabhangig validiert von
TrustArc, einem von der APEC anerkannten fihrenden Drittanbieter flir Datenschutz-
Compliance. Mehr zu unseren APEC-Zertifizierungen finden Sie hier.

¢ American Institute of Certified Public Accountants (AICPA) Service Organization
Control (SOC) 2 Typ Il Zertifizierungsbericht inkl. BSI Cloud Computing Katalog
(C5).

e Payment Card Industry Data Security Standard (PClI DSS)-Compliance fir die
E-Commerce- und Zahlungsumgebungen von GoTo.

e Bewertung der internen Kontrollen, wie im Rahmen einer Jahresabschlussprifung des
Public Company Accounting Oversight Board (PCAOB) erforderlich.

Das Anwendungssicherheitsprogramm von GoTo folgt dem Microsoft Security Development
Lifecycle (SDL), um den Produktcode zu abzusichern. Das Microsoft SDL-Programm umfasst
manuelle Codeprifungen, Bedrohungsmodellierung, statische Codeanalyse, dynamische
Analyse und Systemhartung. GoTo-Teams fuhren aulRerdem regelmafig dynamische und sta-
tische Schwachstellenprifungen von Anwendungen und Penetrationstests fiir bestimmte Um-
gebungen durch.

GoTo unterhalt Richtlinien und Verfahren fiir Protokollierung, Uberwachung und Warnmeldun-
gen, in denen die Grundsatze und Kontrollen festgelegt werden, die implementiert wurden, um
unsere Fahigkeit zur Erkennung verdachtiger Aktivitaten und zur rechtzeitigen Reaktion darauf
zu verbessern. GoTo sammelt identifizierten anomalen oder verdachtigen Datenverkehr in den
entsprechenden Sicherheitsprotokollen der jeweiligen Produktionssysteme.

EDR-Software (Endpoint Detection and Response) mit Audit-Protokollierung wird auf allen
GoTo-Servern eingesetzt, um Unterbrechungen oder Auswirkungen auf die Leistung des
Diensts zu minimieren. Wenn verdachtige Aktivitadten entdeckt werden, werden Sicherheitsun-
tersuchungen gemal unseren Verfahren zur Reaktion auf Vorfalle eingeleitet, sofern dies an-
gemessen und notwendig ist. In Abschnitt 17 finden Sie weitere Informationen Uber das GoTo
Security Operations Center und die Verfahren zur Reaktion auf Vorfalle.
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Das Cyber Security Incident Antwort-Team (,CSIRT) von GoTo besteht aus mehreren Teams
und ist fur den Schutz vor Cyberbedrohungen zustandig. Speziell das Cyber Threat Intelli-
gence-Team innerhalb des CSIRT sammelt, prift und verbreitet Informationen Uber aktuelle
und neu auftretende Bedrohungen. Durch stéandige Uberprifung von Open- und Closed-
Source-Software und sowie die Teilnahme an Austauschgruppen und Mitgliedschaft in Bran-
chenverbanden (IT-ISAC, FIRST.org usw.) halt sich GoTo Uber Bedrohungsforschung und -
abwehr auf dem Laufenden.

GoTo unterhalt ein formelles Patch-Management-Programm und flihrt mindestens vierteljahr-
lich Patch-Management-Aktivitaten fir alle relevanten Systeme, Gerate, Firmware, Betriebs-
systeme, Anwendungen und andere Software durch, die Kundeninhalte verarbeiten. Mindes-
tens einmal im Monat sowie nach jeder wesentlichen Anderung dieser Systeme fiihrt GoTo
Bewertungen durch und sucht nach Schwachstellen auf Systemebene sowie in internen und
externen Hosts/Netzwerken (,Systeme®) und behebt die betreffenden entdeckten Schwach-
stellen in Ubereinstimmung mit dokumentierten Richtlinien, die die Abhilfemafnahmen auf Ba-
sis des Risikos priorisieren.

Verfahren zur logischen Zugriffskontrolle sollen das Risiko eines unbefugten Anwendungszu-
griffs und des Datenverlusts in Unternehmens- und Produktionsumgebungen verringern. Mit-
arbeitern wird der Zugriff auf bestimmte GoTo-Systeme, -Anwendungen, -Netzwerke und -
Gerate nach dem Prinzip der geringsten Rechte gewahrt. Benutzerberechtigungen werden auf
der Grundlage der funktionalen Rolle (rollenbasierte Zugriffskontrolle) und der Umgebung un-
ter Verwendung von Kontrollen, Prozessen und/oder Verfahren zur Aufgabentrennung ge-
trennt.

GoTo hat Kontrollen implementiert, um zu verhindern, dass Benutzer die Daten anderer Be-
nutzer sehen kénnen. GoTo nutzt zum Beispiel eine logisch auf Datenbankebene getrennte
Multi-Tenant-Architektur, die auf dem GoTo-Konto eines Benutzers oder einer Organisation
basiert. Die Parteien mussen sich authentifizieren, um Zugriff auf ein Konto zu erhalten.

Die On-Premise-Netzwerkarchitektur von GoTo ist in drei Netzwerkzonen unterteilt: 6ffentlich,
privat und Integrated Lights-Out (iLO)-Management. Die 6ffentliche Zone enthalt Server mit
Internetzugriff, und der gesamte eingehende Datenverkehr dieses Netzwerks muss eine Fire-
wall passieren. Nur der erforderliche Netzwerkverkehr wird zugelassen, jeglicher andere Netz-
werkverkehr wird abgelehnt. Von der 6ffentlichen Zone aus ist kein Netzwerkzugriff auf die
private oder die iLO-Management-Netzwerkzone zulassig.
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In der privaten Netzwerkzone werden Administrations- und Uberwachungssysteme auf An-
wendungsebene gehostet, wahrend die iLO-Management-Netzwerkzone fur die Administra-
tion und Uberwachung von Hardware und Netzwerk zusténdig ist. Der Zugriff auf diese Netz-
werke wird durch Zwei-Faktor-Authentifizierung auf autorisierte Mitarbeiter beschrankt.

GoTo verwendet Tools, Techniken und Dienste zum Schutz des Perimeters, um zu verhindern,
dass unbefugter Netzwerkdatenverkehr in die Produktinfrastruktur von GoTo gelangt. Zu die-
sen MalRnahmen zahlen:

e Systeme zur Erkennung von Eindringversuchen, die Systeme, Dienste, Netzwerke und
Anwendungen auf unbefugten Zugriff Gberwachen

e Uberwachung kritischer System- und Konfigurationsdateien

e Web Application Firewall (WAF) und DDoS-Praventionsdienste auf der Anwendungs-
schicht, die als Proxy fur den GoTo-Datenverkehr fungieren

e Einelokale Anwendungs-Firewall, die als zusatzlicher Schutz vor den OWASP Top Ten
und anderen Schwachstellen in Webanwendungen sowie vor bosartigem Datenverkehr
dient

e Host-basierte Firewalls, die eingehende und ausgehende Verbindungen filtern, darun-
ter auch interne Verbindungen zwischen GoTo-Systemen

Das GoTo Security Operations Center (SOC) ist fur die Erkennung von und die Reaktion auf
Sicherheitsereignisse zustandig. Das SOC verwendet Sicherheitssensoren und Analysesys-
teme, um potenzielle Probleme zu identifizieren, und hat Verfahren zur Reaktion auf Vorfalle
entwickelt, einschliellich eines dokumentierten Notfallplans.

Der GoTo-Notfallplan ist auf die Prozesse, Richtlinien und Standardbetriebsverfahren von
GoTo fur kritische Kommunikation abgestimmt. Er wurde entwickelt, um relevante mutmalfili-
che oder identifizierte Sicherheitsereignisse in den Systemen und Diensten des Unternehmens
(einschlieRlich Central und Pro) zu verwalten, zu identifizieren und zu beheben. Im Notfallplan
sind Mechanismen festgelegt, mit denen Mitarbeiter mutmaliliche Sicherheitsereignisse mel-
den konnen, sowie Eskalationswege, die gegebenenfalls zu befolgen sind. Mutmalliche Er-
eignisse werden dokumentiert und ggf. Uber standardisierte Ereignistickets eskaliert und nach
ihrer Kritikalitat eingestuft.

Loschung und/oder Riickgabe: Kunden konnen die Rickgabe und/oder Léschung ihrer Kun-
deninhalte anfordern, indem sie einen Antrag Uber das Portal zur Verwaltung individueller
Rechte (Individual Rights Management Portal, IRM) von GoTo stellen, und zwar tber sup-
port.goto.com oder per E-Mail an privacy@goto.com. Antrage werden innerhalb von dreiig
(30) Tagen nach Eingang bei GoTo bearbeitet. Sollten wir jedoch mehr Zeit bendtigen, werden
wir Sie so schnell wie mdglich Uber die voraussichtliche Verzégerung und den neuen Ab-
schlusstermin informieren.

Zeitplan fiir die Aufbewahrung von Kundeninhalten: Sofern das geltende Recht nichts an-
deres vorschreibt, werden Kundeninhalte neunzig (90) Tage nach Kundigung, Stornierung
oder Ablauf und — in jedem Fall — nach Aufhebung des letzten Abonnements des Kunden au-
tomatisch geldscht. Auf schriftliche Anfrage kann GoTo die Loschung von Inhalten schriftlich
bestatigen/bescheinigen.
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GoTo unterhéalt einen umfassenden Satz von Sicherheitsrichtlinien und -verfahren, die
regelmafig Uberprift und bei Bedarf aktualisiert werden, um den Sicherheitszielen von
GoTo, Anderungen der geltenden Gesetze, Branchenstandards und Compliance-Bemd-
hungen zu entsprechen.

GoTo unterhalt ein geeignetes Anderungsmanagement-Verfahren. Anderungen an
GoTo-Systemen werden vor der Implementierung bewertet, getestet und genehmigt, um
das Risiko einer Unterbrechung der GoTo-Dienste zu verringern.

Das GoTo-Programm zur Sensibilisierung fir Datenschutz und Sicherheit beinhaltet die
Schulung der Mitarbeiter Uiber die Bedeutung eines ethisch korrekten, verantwortungs-
vollen, gesetzeskonformen und sorgfaltigen Umgangs mit personenbezogenen Daten
und vertraulichen Informationen. Neu eingestellte Mitarbeiter, Vertragspartner und Prak-
tikanten werden beim Onboarding Uber die Sicherheitsrichtlinien und den betrieblichen
Verhaltenskodex und die ethischen Grundsatze von GoTo informiert. GoTo-Mitarbeiter
absolvieren mindestens einmal jahrlich eine Schulung zum Thema Datenschutz und Si-
cherheit. Sensibilisierungsmalinahmen finden das ganze Jahr Uber statt und kénnen
Kampagnen zum Datenschutztag, zum Cybersecurity Awareness Month, Webinare mit
dem Chief Information Security Officer und ein Programm fiir Sicherheits-Champions
umfassen.

Gegebenenfalls missen die Mitarbeiter auch rollenspezifische Schulungen absolvieren.
Daruber hinaus missen alle Mitarbeiter, Vertragspartner und Tochtergesellschaften von
GoTo die Richtlinien von GoTo in Bezug auf Sicherheit und Datenschutz lesen und
befolgen.

GoTo nimmt den Schutz der Daten unserer Kunden, Benutzer und anderer Personen, die
GoTo-Dienste nutzen (,Endbenutzer”) sehr ernst und verpflichtet sich, relevante Praktiken zur
Datenverarbeitung und -verwaltung offen und transparent darzulegen.

GoTo unterhalt ein umfassendes Datenschutzprogramm, fir das Koordination mehrerer
Funktionen innerhalb des Unternehnmens erforderlich ist, darunter Datenschutz, Sicher-
heit, Governance, Risiko und Compliance (GRC), Recht, Produkt, Technik und Marke-
ting. Dieses Datenschutzprogramm konzentriert sich auf die Einhaltung von Vorschriften
und umfasst die Implementierung und Pflege interner und externer Richtlinien, Stan-
dards und Erganzungen zur Regelung der Praktiken des Unternehmens.

Die Datenschutz-Grundverordnung (DSGVO) ist ein Gesetz der Europaischen
Union (EU) bzgl. des Schutzes der Daten und der Privatsphare aller Personen in
der EU. GoTo unterhalt ein umfassendes Programm zur Sicherstellung der DSGVO-
Compliance. Soweit GoTo im Auftrag des Kunden personenbezogene Daten
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verarbeitet, die der DSGVO unterliegen, werden wir dies in Ubereinstimmung mit
den geltenden Anforderungen der DSGVO tun. Weitere Informationen finden Sie
unter https://www.goto.com/company/trust/privacy.

Der California Consumer Privacy Act in der Fassung des California Privacy Rights
Act (gemeinsam als ,CCPA" bezeichnet), gewahrt den kalifornischen Blirgern zu-
satzliche Rechte und zusatzlichen Schutz in Bezug auf die Verwendung ihrer per-
sonlichen Informationen durch Unternehmen. GoTo unterhalt ein umfassendes Pro-
gramm zur Sicherstellung der CCPA-Compliance. Soweit GoTo im Auftrag des
Kunden personenbezogene Daten verarbeitet, die dem CCPA unterliegen, werden
wir dies in Ubereinstimmung mit den geltenden Anforderungen des CCPA tun. Wei-
tere Informationen Uber die Einhaltung des CCPA finden Sie in der Datenschutz-
richtlinie von GoTo und den Ergéanzenden Offenlequngen nach dem California Con-
sumer Privacy Act.

Das brasilianische Datenschutzgesetz (LGPD) regelt die Verarbeitung personenbe-
zogener Daten in Brasilien und/oder von Personen, die sich zum Zeitpunkt der Da-
tenerfassung in Brasilien befinden. GoTo unterhalt ein umfassendes Programm zur
Sicherstellung der LGPD-Compliance. Soweit GoTo im Auftrag des Kunden perso-
nenbezogene Daten verarbeitet, die dem LGPD unterliegen, werden wir dies in
Ubereinstimmung mit den geltenden Anforderungen des LGPD tun. Weitere Infor-
mationen finden Sie unter https://www.goto.com/company/trust/privacy.

GoTo bietet einen globalen Datenverarbeitungsnachtrag (DVN) an, der auf Englisch und
Deutsch verfugbar ist. Dieser DVN erfullt die Anforderungen von DSGVO, CCPA und
anderen geltenden Vorschriften und regelt die Verarbeitung von Kundeninhalten durch
GoTo.

Unser DVN enthalt mehrere auf die DSGVO ausgerichtete DatenschutzmalRnahmen,
darunter:

(a) Details zur Datenverarbeitung und Offenlegungen der Unterauftragsverarbeiter
unter Artikel 28

(b) Uberarbeitete (2021) Standardvertragsklauseln (auch bezeichnet als EU-
Musterklauseln) und

(c) produktspezifische technische und organisatorische MalRnahmen von GoTo.

Um den Anforderungen des CCPA Rechnung zu tragen, umfasst unser globaler DVN
aulderdem:

(a) Uberarbeitete Definitionen, die dem CCPA zugeordnet sind

(b) Zugriffs- und Ldschrechte

(c) Garantien, dass GoTo die personlichen Informationen unserer Kunden, Benutzer
und Endbenutzer nicht verkauft
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Unser globaler DVN enthalt auRerdem Bestimmungen zu folgenden Punkten:

(a) Einhaltung des LGPD durch GoTo

(b) Unterstiitzung der rechtmaBigen Ubertragung personenbezogener Daten
nach/aus Brasilien

(c) Sicherstellung, dass unsere Benutzer die gleichen Vorteile beim Datenschutz ge-
nielen wie unsere anderen Benutzer in aller Welt.

GoTo unterstiitzt die rechtmaRige internationale Ubertragung von Daten im Rahmen der
folgenden Abkommen:

Die Standardvertragsklauseln (Standard Contractual Clauses, SCCs), die manch-
mal auch als EU-Musterklauseln bezeichnet werden, sind standardisierte Vertrags-
bedingungen, die von der Europaischen Kommission anerkannt und Ubergenom-
men wurden, um sicherzustellen, dass alle personenbezogenen Daten, die den
Europaischen Wirtschaftsraum (EWR) verlassen, in Ubereinstimmung mit dem EU-
Datenschutzrecht Ubertragen werden. Die 2021 Uberarbeiteten und herausgegebe-
nen SCCs wurden in den globalen DVN von GoTo integriert, um GoTo-Kunden die
Ubertragung von Daten aus dem EWR in Ubereinstimmung mit der DSGVO zu
ermaoglichen.

GoTo ist gemall APEC (Asiatisch-Pazifische Wirtschaftsgemeinschaft) CBPR
(Grenzuberschreitende Datenschutzregulierung) und PRP (Datenschutzanerken-
nung fur Datenverarbeiter) zertifiziert. Die APEC CBPR- und PRP-Rahmenwerke
wurden als erste ihrer Art fir die Ubertragung personenbezogener Daten zwischen
APEC-Mitgliedslandern genehmigt und von TrustArc, einem von der APEC aner-
kannten Drittanbieter flir Datenschutz-Compliance, erworben und unabhangig
validiert.

Zusatzlich zu den in diesen TOMs genannten MalRnahmen hat GoTo eine FAQ erstellt,
die die zusatzlichen MaRnahmen zur Unterstitzung rechtmaRiger Ubertragungen ge-
maf Kapitel 5 der DSGVO darlegt und alle vom Europaischen Gerichtshof in Verbindung
mit der Verwendung der SCCs empfohlenen Einzelfallanalysen behandelt und leitet.

GoTo unterhalt umfassende Prozesse, um die Entgegennahme von datenschutz- und
sicherheitsbezogenen Anfragen zu erleichtern. Dazu gehodren das IRM-Portal, die Da-
tenschutz-E-Mail-Adresse  (privacy@goto.com) und der Kundensupport unter
https://support.goto.com.

GoTo verdffentlicht die Offenlegungen der Unterauftragsverarbeiter in seinem Trust &
Privacy Center (https://www.goto.com/company/trust/resource-center). Diese Offenle-
gungen enthalten die Namen, Standorte und Verarbeitungszwecke von Datenhosting-
Anbietern und anderen Drittanbietern, die Kundeninhalte im Rahmen der Bereitstellung
des Diensts fir GoTo-Kunden verarbeiten.
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Die folgenden Arten von sensiblen Daten durfen nicht zu GoTo hochgeladen oder GoTo
auf andere Weise zur Verfiigung gestellt werden, es sei denn, GoTo hat dies ausdriick-
lich verlangt oder der Kunde hat eine anderweitige schriftliche Genehmigung von GoTo
erhalten:

¢ Von der Regierung ausgestellte Identifikationsnummern und Bilder von Ausweis-
dokumenten.

¢ Informationen, die sich auf die Gesundheit einer Person beziehen, einschliellich,
aber nicht beschrankt auf geschutzte Gesundheitsinformationen (Protected
Health Information, PHI) gemaR Definition im US-amerikanischen Health Insu-
rance Portability and Accountability Act (HIPAA) sowie anderen einschlagigen
geltenden Gesetzen und Vorschriften.

e Informationen im Zusammenhang mit Finanzkonten und Zahlungsinstrumenten,
einschliellich, aber nicht beschrankt auf, Kreditkartendaten. Die einzige allge-
meine Ausnahme von dieser Bestimmung bezieht sich auf ausdricklich gekenn-
zeichnete Zahlungsformulare und -seiten, die von GoTo verwendet werden, um
Zahlungen fir den Dienst einzuziehen.

¢ Alle Informationen, die durch geltende Gesetze und Vorschriften besonders ge-
schitzt sind, insbesondere Informationen Utber Rasse, ethnische Zugehdrigkeit,
religidse oder politische Uberzeugung, Mitgliedschaften einer Person in Organi-
sationen usw.

Es liegt in der Verantwortung der Kunden, angemessene Richtlinien, Verfahren und an-
dere Schutzmanahmen in Bezug auf die Verwendung von GoTo Resolve zur Unterstiit-
zung von Geraten in regulierten Umgebungen einzufihren.

Vor der Beauftragung von Drittanbietern, die Kundeninhalte oder vertrauliche, sensible oder
Mitarbeiterdaten verarbeiten, Gberprift und analysiert GoTo die Sicherheits- und Datenschutz-
praktiken des Anbieters Uber die entsprechenden Beschaffungskanale. Gegebenenfalls holt
GoTo in regelmafligen Abstanden Compliance-Dokumente oder -Berichte von Anbietern ein
und wertet diese aus, um sicherzustellen, dass das Kontrollumfeld und die Standards der An-
bieter weiterhin ausreichend sind.

GoTo schliefdt mit allen Drittanbietern schriftliche Vereinbarungen ab und verwendet entweder
von GoTo genehmigte Beschaffungsvorlagen oder verhandelt die Standardbedingungen die-
ser Drittanbieter, um die von GoTo akzeptierten Datenschutz- und Sicherheitsstandards zu
erfillen, sofern dies fur erforderlich gehalten wird. Die Teams fir Finanzen, Recht, Daten-
schutz und Sicherheit sind an der Uberpriifung der Anbieter beteiligt und verifizieren, ob die
Anbieter die spezifischen obligatorischen Anforderungen flir den Umgang mit Daten und die
vertraglichen Anforderungen erflllen, sofern dies erforderlich und/oder angemessen ist. Die
GoTo-Richtlinien in Bezug auf Drittanbieterrisiken regeln die Anforderungen an den Daten-
schutz und die Sicherheit von Anbietern auf der Grundlage der Art und Dauer der Datenverar-
beitung und der Zugriffsebene. Gegebenenfalls (z. B. wenn Kundeninhalte verarbeitet oder
gespeichert werden) beinhalten die Vereinbarungen mit Anbietern Anforderungen zur ,Einhal-
tung der geltenden Gesetze®, einen DVN oder ein ahnliches Dokument, das Themen wie
DSGVO, CCPA, LGPD sowie Nutzungs- und Verkaufsbeschrankungen behandelt, je nach Be-
darf. Der GoTo-DVN fir Lieferanten enthalt beispielsweise Beschrankungen bzgl. des ,Ver-
kaufs“ von Daten gemaly der Definition des CCPA. Entsprechend werden erganzende
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SicherheitsmalRnahmen mit geeigneten Kontrollen und Systemanforderungen mit den betref-
fenden Anbietern vereinbart.

22 Kontaktaufnahme mit GoTo

Fur allgemeine Fragen kénnen Kunden GoTo unter support.goto.com kontaktieren. Bei Fragen
oder Anfragen in Bezug auf Datenschutz oder -sicherheit besuchen Sie bitte unser IRM-Portal
oder senden Sie eine E-Mail an privacy@goto.com.
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